Bezpecnostna integracia technoloqgii

budov

alebo: Co mé spoloéné sikromné bezpe&nostna
spolocnost’ so spravou nehnutelnosti?

Seminar: Technika budov a automatizacia
Bratislava, 29.4.2008
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Group 4 Securicor plc - posobenie

Viac ako 110 ‘tétov
VySe 500 000 zamestnancov.
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Group 4 Securicor plc - éinnosti

- Spoloénost vyvija aktivity v troch kit&ovych oblastiach:
= Fyzické bezpecnostneé sluzby
= Technické bezpecnostne sluzby
= Prevoz a spracovanie financnych hotovosti

= Akcie spolocnosti su kotované na burze cennych
papierov v Londyne a Haagu

= a Vv decembri 2007 boli zaradené do Indexu FTSE 100,
ako jedna zo sto spolocnosti s hajvyssou burzovou
hodnotou na britskom trhu

G.S
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Group 4 Securicor na Slovensku

= Spolocnost’ G4S ma sidlo v Bratislave a 5 pobociek

= Viac ako 1500 zamestnancov.
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= Klientelu spoloCnosti tvoria v ramci celého Uzemia SR dolezité
financné institucie, obchodné spolocnosti, vyrobné podniky, ale aj

fyzické osoby.
g.S
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Group 4 Securicor na Slovensku

= Divizia fyzickych sluzieb

Strazna sluzba

Monitoring objektov

Stredisko registrovania poplachov
Mobilné hliadky

Elektronicky monitoring vozidiel
Poradenské a konzultaéné sluzby

= Divizia technickych sluzieb

Projektovanie, dodavka a servis zabezpecCovacich

systémov a komplexnych bezpe€nostnych rieSeni

G.S
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Group 4 Securicor na Slovensku

= Divizia logistiky financnych hotovosti
= Preprava a spracovanie hotovosti

= Spracovanie finanénych hotovosti, sprava a servis ATM
(bankomatov) na Slovensku

= Divizia poziarnej ochrany
n Prevédzkg profesionalnych hasi¢skych zborov
dodavatelskym sp6sobom
= bezpedno-technické sluzby
= BOZP
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Co ma spoloéné ?...

Bezpecnost

Sprava nehnutelnosti

Prevoz a spracovanie hotovosti

Fyzickég sluzby

Technick?é sluzby

Poziarnaochrana

Prevadzka v:ilt’ahov, VZT

Osvetlenie

Revizie a udrZba zariadeni

Pohotovostna Havérijna sluzba

Upratovanie

Recepcia

Dodavky energii

Odvoz odpadu

G.S
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Budova a je] obsluha

Kontrola vstupu Recepcia

Strazna sluzba

Poplachovy systém

Pohotovostna havérijna sluzba

Poziarna signalizacia

Vytahy

Kameroveé systémy Klimatizacia

.S
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Ale ¢o ked?...

[oroovosns v lemdithassioizice

Pohotovostna havari
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PoZiarna signalizacia
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PoZiarna signalizécia

A World of Security Solutions
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RieSenie?

= Bezpecnostny informacny systém prepajajuci
jednotlive technologie v oblasti bezpecnosti ako
aj spravy nehnutelnosti do jedného
iIntegrovaneho riesenia
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V skratke o C4... (H4

Centralna jednotna sprava roéznych zariadeni od
roznych vyrobcov:

= v jednom objekte alebo viacerych objektoch v r6znych
geografickych lokalitach

- Sietova multi-uzivatelska aplikacia na jednotnom
rozhrani

= Centralna sprava osob:
= Sprava kariet
= Sprava PIN kodov
= Sprava pristupov
= Vysoka uroven bezpecnosti rieSenia
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Pohlad majitela, investora, [all-
manazeéera, prevadzkovatela

= ochrana investicii a majetku
= komplexné a aktualne informacie o stave bezpecnostného
systemu
= integracia existujucich technologii
= automaticka eskalacia vystraznych hlaseni vo vertikalnej
hierarchii organizacie cez SMS alebo e-mail
= kontrola
- vykonu préace podriadenych z ktoréhokolvek IP miesta
- hierarchicka Struktdra opravneni uzivatelov

= znizenie nakladov na prevadzku
- uzivatel nemusi poznat’ detailne jednotlivé technoldgie
= zjednodusSenie zaskolenia obsluhy systemu

G.S
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Ako to funguje...

TCPIP
==}

KLIENT C4

TCPAP
==§

KLIENT C4

TCPNP

FIREWALL

A World of Security Solutions
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Ako to funguje - poplach

CL..C4 - Monitor
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(i) 25.11.2007 15:53;:37,00 Zaarmavanis skiupiny ‘Podsystem 1, NP Uivatelom Pintova Zuzana Mar.',

ﬁ) 25.11.2007 15:53:35.00 Ma 'Klavesnica 1, NP zadany plakny kdd uZivatel'a 'Pintova Zuzana Mar.',
@ 25,11,2007 15:53:26.00 Povaleny pristup 'Pintoywa Zuzana Mar.' na 'Dyvere 101",
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Priklady implementacif [all.

1 objekt / viac klientov
= Tower 115, Bratislava, Slovensko

1 klient / viac objektov

« VUB, Slovensko

= Centrala na Mlynskych Nivach
= 250 objektov na uzemi Slovenska
= Integracny process zahfna 250 objektov

Barum / Continental, Ceska republika
Protimonopolny Urad CR, Ceska republika

G.S
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Vyhody [all.

= Vysoko efektivhe a bezpecné rieSenie

= Integracia roznych zariadeni od roznych
vyrobcov prebieha na zaklade integracnych
testov a nasledne vydanych certifikatov

= Jednoducha instalacia, sprava a hlavne
uzivanie

- Neobmedzeny podet uzivatelov
= Neobmedzeny pocet pracovisk
- Licencovanie podia funkcionality
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Vyhody [all.

= Automaticke akcie

= synchronizacia casov zariadeni vratane prechodov z
letného na zimny a opacne vo vSetkych
kontrolovanych zariadeniach

= zasielanie sprav o udalosti na predvolené e-maily a
mobilné telefony formou SMS

- Ochrana pred zlyhanim ludského faktora eskala¢nou
metddou zasielania sprav o udalosti

= rusenie PIN kodov, pristupov a opravneni
zamestnanca po ukonceni pracovneho pomeru

G.S
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Na zaver (H4

To 8o prinieslo Windows prostredie pre uzivatelov
PC s dovtedy jedinym prostredim MS-DOS...

Drives Logical drive C:
HDD B8h C:\

Logical D: Name Size Attrib Date
L+ Extended MICROS™1 {<FOLDER>>{......|04.82.2882
L+ Logical E: MULTIM™1 {<FOLDER>>|......|14.18.28081
L» Logical F: PLATFO™1 {<{FOLDER>>{......|15.83.28082
L» Unallocated PROGRA™1 {<FOLDER>>{......|14.18.28081
HDD B1h RECYCLED {<FOLDER>>|...5H.|26.11.2801
L» Unallocated RECYCLER {<{FOLDER>>{......|87.82.28082
HDD B82h Temp {<FOLDER>>|......|15.83. 2802
L Extended WINNT {<FOLDER>>|......|14.18.28081
L» Unallocated HinHex {{FOLDER>>{......|11.084, 2082
L+ Logical G: AUTDEXEC BAT ... (14,18, 28081
CONFIG  S5YS .10. 2881

10 315 T .18.2881

MFT DAT| 6535648 (AC. . .83, 20882
MSD0S SYS a(A. SHR 14.1 2331
PSNTLETELT (oM 2000 .S 161024012220

boot ini 288(A..5.R 14 19 2391 BB 57

ntldr 156496 [A. .SHR|14.10.2801|22:28

pagefile sys| 134217728 |A 84,82,2002(16:21

Tab-Long names ENTER-Preview Cirl+C-Copy

Active@ NTFS Reader for D05 v 1.8 2882 (C) Active Data Recovery Software
{FREE> http://unn. ntfs. com
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Na zaver
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Na zaver [m

...to dnes prinasa C4 do prostredia bezpe€nostnej
spravy nehnutelnosti...

A World of Security Solutions
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Na zaver

C.!C4 - Professional

| Intruder Detection B o
ATS bus zontroller
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4% Sensor 107

4% Sensar 102

A7 Sengar 103

General Events  Aocess

Name | Intruder Detection

MNate |

B ATS bus controlkr

77 Gensor 104 Lacation I
= € Subsypstem 2. foor E Cictit |
) 4% Sensor 200 Public holidays Slovak. Fepublic
El ﬂ] [?por 101 . Application Tiue .
[Ei Reader 107 input Time zone (GMT+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prg

=R

Entry 1. floor

Time of perzonz upload into device

01:30:00

) £ Keyboard 1. NP | Prohibited perzons management Falze

'H Sensor 107 'E UDP connection pomt

'H Senzar 102 Receiving port % 3001

%= Sensor 103 Location

'H Senzar 104 Another receiving pork True |

3 Senzar 2001 P address 192.168.2.15 '

&0 A Signalling Part 3001 |
# & Fire Pratection |

#-2 Videaprasy
| ATS bus controller

3 Author -- admimistrator -- 20 10.2007 -- 19:08

L

A World of

R et s
Security S0

-

Ut

Oons

Group 4 Securicor



Dakujem za pozornost.
Otazky?




